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Ministru kabineta 2015. gada 28. julija noteikumiem Nr. 442
,,Kartiba, kada tiek nodroSinata informacijas

un komunikacijas tehnologiju sistému

atbilstiba minimalajam droSibas prasibam” 8. un 11. punktu

I. Visparigie noteikumi

1. Informacijas sistemu lietoSanas noteikumi (turpmak — noteikumi) nosaka
Izglitibas un zinatnes ministrijas (turpmak — ministrija) informacijas sistému
(turpmak — IS) droSibas organizatoriskas prasibas, kartibu, kada ministrijas
nodarbinatie un argjie IS lietotaji (turpmak ar1 — IS lietota;ji) lieto IS resursus, ka art
IS administratora tiesibas un pienakumus.

2. Sie noteikumi ir izstradati saskana ar ministrijas IS drogibas politiku un
citiem ministrijas darbibu reglamentgjoSiem dokumentiem. Noteikumus piemeéro,
ieverojot ministrijas IS drosibas politika noteiktos terminus un prasibas.

3. Noteikumi attiecas uz tehnologiskajiem resursiem, IS vai lietojumu
programmatiiru un informaciju, taja skaita personas datiem, kas tiek sanemta, siitita,
parsiitita, kopéta, uzglabata, apstradata un izdrukata, izmantojot ministrijas IS.

4. AtbilstoSi IS droSibas politikas prasibam informacijas resursu turétajs
nodroSina, ka IS lietotaji, kas nav ministrijas nodarbinatie, iepazistas un apnemas
ieverot Sos noteikumus vai atseviski izstradatos IS lietoSanas noteikumus, ka art
paraksta apliecinajumu (saistibu raksts, iesniegums). Parakstito apliecinajumu glaba
kopa ar atbilstoSo iesniegumu par IS lietotaja tiesibu pieskirSanu. Ilesniegumu par IS
lietotaja tiesibu pieskirSanu registré un glaba atbilstosi ministrijas lietu nomenklatiira
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noteiktajam.

5. Sie noteikumi attiecas uz visam ministrijas IS. Atsevisku ministrijas IS
lietoSanas kartiba ir noteikta attiecigos iekS€jos noteikumos. IS lietoSanas vadlinijas
ir pieejamas ministrijas iekStikla vai atbilstoSaja IS timeklvietné. Informacijas
resursu turétajs atbild par IS lietoSanas vadliniju ievietoSanu ministrijas iekstikla vai
atbilstosaja IS timekl]vietn€, nodrosina visiem IS lietotajiem IS lietoSanas apmacibu
val apmacibas materialus.

6. Ministrijas nodarbinato darba vieta ir aprikota ar IS lietoSanai
nepiecieSamajiem resursiem. Darba vai amata pienakumu pildiSanai ministrijas
nodarbinatajiem ir pieejami nepiecieSamas IS un pakalpojumi, pieméram, internets,
e-pasts, koplietoSanas un strukttirvienibas datnu serviss, dokumentu vadibas sistéma,
gramatvedibas sist€ma.

7. Katram IS lietotajam pieSkir lietotajvardu (identifikatoru) un paroli, ka ar1
piekluves tiesibas ministrijas IS. Katrs informacijas resursu turétajs nosaka tiesibu
apjomu IS lietotajam.

I1. IS lietotaju tiesibas un pienakumi

8. IS lietotajam ir tiesibas sanemt konsultacijas no IS droSibas parvaldnieka
un IS tehnologisko resursu turétaja par IS darbibu un drosibas prasibam.

9. IS lietotajam ir tiesibas izmantot pieskirtos IS informacijas resursus tikai
darba vai amata pienakumu veiksSanai.

10. IS lietotajam ir pienakums nekavejoties zinot atbalsta dienestam (kopg€jais
atbalsta e-pasts: itpieteikumi@izm.gov.lv vai atseviskais IS atbalsta e-pasts), ja:

10.1. radusas aizdomas, ka autentifikacijas riku ir uzzinajusi vai ieguvusi cita
persona;

10.2. radusas aizdomas par novirzém IS darbiba (piemeram, ir paléninata
interneta darbiba, paradas sist€émai neraksturigi pazinojumi).

11. IS lietotajam ir pienakums:

11.1. izlasit gan IS administratora, gan IS tehnologisko resursu turétaja sttitos
zinojumus un izpildit noraditas darbibas;

11.2. parliecinaties par paredzeto personas datu apstrades darbibu likumigumu
un ricibas tiesisko ietvaru pirms personas datu apstrades uzsaksanas, nodroSinot datu
apstradi tikai atbilsto§i mérkim un tam nepiecieSamaja apjoma, ka art veikt tikai
tadas darbibas, kas atbilst amata pienakumiem un tam uzdotajiem uzdevumiem
attieciba uz attiecigo apstradi;

11.3. partraucot civildienesta vai darba (liguma) tiesiskas attiecibas ar
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ministriju jebkadu iemeslu dél, nekavegjoties nodot atbildigajai amatpersonai riciba
esoSo aprikojumu, informaciju, t.sk. datnes un dokumentus, kas ir sanemti amata vai
darba pienakumu izpildes laika;

11.4. neizpaust un neizmantot ierobezZotas pieejamibas informaciju, kas
sanemta no ministrijas, savu vai treSo personu interes€s, ka ari ieverot tiesisko
reguléjumu informacijas atklatibas un fizisko personu datu apstrades joma;

11.5. saglabat informacijas konfidencialitati arT péc civildienesta vai darba
(Iiguma izpildes) tiesisko attiecibu izbeigSanas.

12. IS lietotajam ir aizliegts:

12.1. izmantot IS informacijas un tehnologiskos resursus, lai izplatitu vai
uzglabatu ar darbu vai amata pienakumu veikSanu nesaistitu informaciju;

12.2. veikt darbibas, kas nepamatoti noslogo IS informacijas un tehnologiskos
resursus;

12.3. nesankcionéti nodot IS informacijas vai tehnologiskos resursus tresajai
personai;

12.4. nesankcionéti mainit IS konfiguraciju;

12.5. pieklit tiem IS resursiem, kuriem nav pieSkirtas piekluves tiesibas;

12.6. izpaust lietotajvardu (identifikatoru) un paroles.

13. IS lietotajs ir atbildigs par darbibam, kas tiek veiktas, izmantojot vina
identifikatoru un autentifikacijas riku, ka ari par zaud€umiem, kas raduSies,
neieverojot IS droSibas prasibas.

I1L. IS lietotaju tiestbu parvaldiba

14. IS resursu lietoSanas tiesibu parvaldibas mérkis ir nodroSinat informacijas
resursu kontroli.

15. IS lietotaju tiesibu parvaldiba nosaka lictotaju registracijas un tas
atcelSanas kartibu, veidu, ka parvalda IS lietotaju tiesibu pieskirSanu un anuléSanu,
nosaka informacijas resursu turétaja, tehnologisko resursu turétaja, IS lietotaju un
tieSo vaditaju darbibas.

16. Informacijas resursam IS lietotaju tiesibu parvaldibu nodroSina, ja:

16.1. ar IS palidzibu tiek apstradata ierobeZotas pieejamibas informacijas, t.sk.
fizisko personu dati;

16.2. IS ir registréts ka valsts informacijas sistéma;

16.3. $adu nepiecieSamibu noteicis informacijas resursa turétajs.

17. IS lietotaja tiesibas pieskir katram IS lietotajam darba vai amata
pienakumu veikSanai katra informacijas resursa.
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18. IS lietotaja tiesibas pieSkir ministrijas nodarbinatajam un argjam IS
lietotajam, kur§ So noteikumu 4. punkta noteiktaja kartiba ir iepazinies ar Siem
noteikumiem vai atseviski izstradatajiem IS lietoSanas noteikumiem un parakstijis
apliecinajumu.

19. IS lietotaju tiesibas pieSkir vai maina, ievérojot normativajos aktos
noteikto kartibu attieciba uz konkrétam IS vai §adu kartibu:

19.1. IS lietotajs vai tieSais vaditajs aizpilda un nosiita elektronisku tiesibu
pieprasijumu uz palidzibas dienesta e-pastu: itpieteikumi@izm.gov.lv, ja
informacijas resursu turétajs nav noteicis citu palidzibas dienesta sazinas lidzekli;

19.2. palidzibas dienests registré tiesibu pieprasijumu, nosaka informacijas
resursu turétajus un parsita tiem tiesibu pieprasijumu apstiprinasanai;

19.3. informacijas resursu turétajs apstiprina vai noraida pieprasitas tiesibas
un noraidijuma gadijuma informé palidzibas dienestu;

19.4. atteikuma gadijuma palidzibas dienests informé tiesibu pieprasitaju par
tiestbu atteikumu;

19.5. tiesibu apstiprinajuma gadijuma informacijas resursu turétajs uzdod
tehnologisko resursu turétajam vai citai atbildigajai amatpersonai pieskirt lietoSanas
tiesibas;

19.6. tehnologisko resursu turétajs vai cita atbildigd amatpersona pieskir
apstiprinatas tiesibas;

19.7. palidzibas dienests informé tiesibu pieprasitaju par pieskirtajam
tiestbam.

20. Informacijas resursu turétajs IS lietotaja tiesibas atcel Sados gadijumos:

20.1. ir beidzies IS lietotajam pieSkirta informacijas resursa lietoSanas
termins;

20.2. IS lietotaja darba vai amata pienakumi ir mainiti un tiesibas lietot
konkréto IS vairs nav nepiecie$amas. Saja gadijuma IS lietotdgjam ir pienakums
informét palidzibas dienestu, atbilstosi So noteikumu 19. punkta noteiktajai kartibai;

20.3. IS lietotajs ar ministriju ir izbeidzis darba tiesiskas attiecibas vai
1zbeidzis pildit amata pienakumus, pamatojoties uz Personalvadibas nodalas sniegto
informaciju.

21. IS lietotaja tiesibu atcelSanu Tpasos gadijumos, kas saistiti ar neatlickamu
ricibu (pieméram, drosibas incidenta gadijuma) ir tiesigs ierosinat:

21.1. informacijas resursu turétajs;

21.2. IS drosibas parvaldnieks.

22. IS lictotaja tiesibu atcelSanu IS nodrosina tehnologisko resursu turétajs
vali cita atbildiga amatpersona.

23. IS resursu lietoSanas tiesibu parvaldibas parbaudei IS droSibas
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parvaldnieks ir tiesigs veikt IS lietotaju tiesibu auditu, salidzinot aktualas IS lietotaja
tiesibas ar tam, kas tikuSas pieprasitas un apstiprinatas.

IV. IS lietoSanas kartiba

24. IS izmanto tam paredz€tajiem meérkiem darba uzdevumu vai amata
pienakumu veikSanai.

25. Attalinata piekluve IS ir iesp&jama atbilstosi informacijas resursu turétaja
publiskotajai informacijai. IS, kuram attalinata piekluve nav paredzeéta péc
noklus€juma, bet ir iesp&jama, to saskano ar informacijas resursu turétaju.

26. Visas IS lietotaja darbibas IS uzrauga un iegiito informaciju var izmantot
droS$ibas incidentu izmekl&Sana un iesp&jamo draudu laicigai noverSanai.

V. IS lietotaju atbalsta kartiba

27. 1S tehnologisko resursu turétajs informe IS lietotaju par:
27.1. IS darbibas planotajiem partraukumiem,;
27.2. ricibu neplanotu IS darbibas partraukumu laika.

28. IS lietotaju atbalsta kop€ja kontaktinformacija ir atbalsta e-pasts:
itatbalsts@izm.gov.lv vai atsevisko IS atbalsta e-pasti.

VI. IS administratora tiesibas un pienakumi

29. Tehnologisko resursu turétajs nodrosina IS administratora pienakumu
veikSanu. IS administratora pienakumus vai dalu no tiem (piem. IS lietotaju
administrators) var veikt cita ministrijas atbildiga amatpersona atbilstoSi ministrijas
rikojumam vai arpakalpojuma sniedzgjs atbilsto$i noslégtajam ligumam.

30. IS administrators:

30.1. izveido, modificé un atcel IS lietotaja (norada ka neaktivu), t.sk.
sisttmkontu identifikatorus (kontus), un pieSkir attiecigas tiesibas atbilstosi
informacijas klasifikacijai un IS informacijas resursu turétaja noteiktajam;

30.2. ja nepiecieSams, ierobezo servera diska vai kada ta kataloga apjomu, par
to informgjot visus §1 diska vai kataloga lietotajus ar e-pastu;

30.3. kontrol€ vai ievie§ automatizetus risinajumus, lai IS lietotaji ievérotu IS
politika noteiktos parolu mainas nosacijumus;

30.4. atsledz informacijas sist€mas resursus brivdienas vai arpus ministrijas
oficiala darba laika, lai veiktu uzturéSanas darbus, par to tris darba dienas ieprieks
bridinot IS lietotajus;

30.5. atslédz IS resursus un aptur sistemu darbu arT ministrijas oficialaja darba
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laika drosibas incidenta vai draudu gadijuma (ja iesp&jams, ieprieks par to bridinot
lietotajus, piemeram, ar e-pastu);
30.6. informé IS lietotajus par IS darbibas atjaunosanu.

31. Ja IS lietotaju administréSanas funkcija nodota citai atbildigai
amatpersonai, IS lietotaju administrators izveido, modific€ un atce] IS lietotaju un
pieskir attiecigas tiesibas atbilsto$i informacijas klasifikacijai un informacijas IS
resursu turétaja noteiktajam.

VII. Nosléguma jautajumi

32. Informacijas resursu turétajs tris ménesu laika no So noteikumu spéeka
stasanas dienas ievieto IS lietoSanas vadlinijas ministrijas ieks$tikla vai atbilstosas IS
timek]vietne.

33. Informacijas resursu turétajs seSu meénesu laika no So noteikumu speka
staSanas dienas izstrada katras atseviSkas ministrijas IS lietoSanas kartibu.

34. Noteikumus parskata vismaz reizi gada, ka arf, ja:

34.1. izmainas IS var ietekmét IS droSibu;

34.2. ir mainijusies vai atklati jauni IS dros§ibas apdraud&jumi;

34.3. pieaug IS drosibas incidentu skaits vai noticis nozimigs IS drosibas
incidents.

Saskanoti (datumu skatit laika zZimoga) ar izglitibas un zinatnes ministri [lgu
Suplinsku.

Valsts sekretare Liga Lejina

Janis Martuzs
Janis.Martuzs @izm.gov.lv
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